
Ðáëáéüôåñá, ïé ïìÜäåò ðëçñïöïñéêÞò äçìé-

ïõñãïýóáí åöáñìïãÝò âÜóåé Ýñãïõ êáé ïé ü-

ðïéåò åãêáôáóôÜóåéò ó÷åäéÜæïíôáí êáé õëïðïé-

ïýíôáí ãéá âäïìÜäåò Þ êáé ìÞíåò åíþ ïé üðïéåò 

áíáâáèìßóåéò Þôáí íÝá Ýñãá êáé ãßíïíôáí óðá-

íéüôåñá, ßóùò ð.÷. ìßá öïñÜ ôï ÷ñüíï. 

ÁõôÞ ç ðñïóÝããéóç üìùò äåí ìðïñåß íá ëåé-

ôïõñãÞóåé ðëÝïí üôáí ìéá åöáñìïãÞ èåùñåßôáé 

äåäïìÝíï üôé èá ðñÝðåé íá ðáñáìÝíåé äéáèÝóé-

ìç, áðïôåëåóìáôéêÞ êáé áóöáëÞò åíþ ðáñÜë-

ëçëá êáé ôáõôü÷ñïíá èá ðñÝðåé íá åíçìåñþíå-

ôáé ðïëý ðéï óõ÷íÜ - óå ïñéóìÝíåò ðåñéðôþóåéò 

áêüìá êáé áñêåôÝò öïñÝò ôçí çìÝñá! 

Ç öýóç ôùí óýã÷ñïíùí åöáñìïãþí êáé ç åõÝëé-

êôç äéáäéêáóßá áíÜðôõîÞò ôïõò áðáéôïýí óõ÷íÜ 

on-demand åðÝêôáóç êáé âåëôéóôïðïßçóç ôçò 

÷ùñçôéêüôçôáò óôéò ðëáôöüñìåò õðïëïãéóôþí 

ðïõ ôéò õðïóôçñßæïõí/öéëïîåíïýí. Áõôü áõôï-

ìÜôùò óçìáßíåé ôç äçìéïõñãßá åíüò ðëÞñïõò 

óõíüëïõ õðïêåßìåíùí õðçñåóéþí óõíäåóéìüôç-

ôáò äéêôýïõ ðïõ ÷ñåéÜæïíôáé ïé åöáñìïãÝò ìå 

áìåóüôçôá, ìå åõåëéîßá ðëáôöïñìþí êáé ðñù-

ôßóôùò ìå äõíáìéêÞ áóöÜëåéá áíÜ ðÜóá óôéãìÞ. 

Ôá ðáñáðÜíù ïäÞãçóáí óôçí áíÜäåéîç íÝùí õ-

ðïäïìþí ìå äõíáìéêÞ êáé ðñïóáñìüóéìç á-

óöÜëåéá óå ðåñéâÜëëïí Multicloud. Ç åéêüíá 1 

äåß÷íåé Ýíá ôÝôïéï ðåñéâÜëëïí.

Óôá ðáñáäïóéáêÜ óõóôÞìáôá, ïé ðïëéôéêÝò á-

Ç ðñüêëçóç

Security

¢ñèñï ôïõ Óôáýñïõ Êáñáãêéïýëïãëïõ, Dipl.-Ing

Managing Partner United-Telecom AE-

Partner Juniper Networks

e-mail: s.kara@united-telecom.gr
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Ï
é óýã÷ñïíåò åðé÷åéñÞóåéò áíôáãùíßæïíôáé ìÝóù ôùí äõíáôïôÞôùí ðïõ ôïõò ðñïóöÝ-

ñåé ç ÷ñÞóç ôùí êéíçôþí êáé äéáäéêôõáêþí åöáñìïãþí ðïõ ÷ñçóéìïðïéïýí ãéá B2C Þ 

B2B. Ç áíÜãêç ãéá ãñÞãïñï ñõèìü áíÜðôõîçò Þ êáé âåëôéóôïðïßçóçò ôùí åöáñìï-

ãþí, áóêåß ôåñÜóôéá ðßåóç óôéò ïìÜäåò ðëçñïöïñéêÞò êáèþò ó÷åäüí üëïé èåùñïýí üôé áõôÝò 

ïé áðáéôÞóåéò  ìðïñïýí íá éêáíïðïéçèïýí Üìåóá áí ü÷é êáé áêáñéáßá.

CONNECTED SECURITY
ÄõíáìéêÞ êáé Ðñïóáñìüóéìç ÁóöÜëåéá 

óå ðåñéâÜëëïí Multicloud
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óöÜëåéáò äåí ðñïóáñìüæïíôáé äõíáìéêÜ óôéò 

óõíå÷þò ìåôáâáëëüìåíåò áðáéôÞóåéò áóöÜëåé-

áò ôùí åñãáóéáêþí ñïþí. Åîáéôßáò áõôïý ïé ðï-

ëéôéêÝò áõôÝò ðñÝðåé íá äéáìïñöþíïíôáé êáé íá 

ðñïóáñìüæïíôáé ãéá êÜèå ðéèáíÞ äõíáôüôçôá 

áíÜðôõîçò îå÷ùñéóôÜ êáé ÷åéñïêßíçôá óôéò 

öõóéêÝò, private êáé public cloud õðïäïìÝò.

Ïé ðáñáäïóéáêÝò ðïëéôéêÝò firewall ðïõ âáóßæï-

íôáé óå ìåãÜëï âáèìü óôéò äéåõèýíóåéò IP, äåí 

Ý÷ïõí õðïóôåß êÜðïéá óçìáíôéêÞ âåëôßùóç åäþ 

êáé ìéá äåêáåôßá êáé äõóôõ÷þò, äåí åßíáé ðëÝïí 

êáé ðïëý áðïôåëåóìáôéêÝò óôï óçìåñéíü cloud 

êüóìï ðïõ ÷ñçóéìïðïéåß åêôåôáìÝíá ôï cloud Þ 

ôáõôü÷ñïíá êáé ðïëëÜ cloud (Multicloud). Óôçí 

íÝá åðï÷Þ ôçò ðëçñïöïñéêÞò ïé äéåõèýíóåéò IP 

áëëÜæïõí, äçìéïõñãïýíôáé êáé ôåñìáôßæïíôáé 

óõíå÷þò êáèþò áêïëïõèïýí ôïí êýêëï æùÞò 

ôùí äõíáìéêþí éäåáôþí õðïëïãéóôéêþí ïíôïôÞ-

ôùí (dynamic virtual instances).

Ùò óõíÝðåéá ôçò êáôÜóôáóçò áõôÞò, ãéá íá äéá-

÷åéñéóôïýí ïé åðé÷åéñÞóåéò ôéò ðñïêëÞóåéò á-

óöÜëåéáò ôçò åðï÷Þò ôïõ Multicloud, ðñÝðåé íá 

ìðïñïýí íá ðñïóáñìüæïõí äõíáìéêÜ ôéò ðïëé-

ôéêÝò áóöáëåßáò óå äéáöïñåôéêÜ workflows êáé 

åðéëïãÝò áíÜðôõîçò, ÷ñçóéìïðïéþíôáò Ýíá ìï-

íáäéêü êáé åíéáßï áëëÜ åõÝëéêôï ìïíôÝëï ðïëéôé-

êÞò Multicloud. 

ÅðéðëÝïí, êÜèå ðåñéâÜëëïí cloud Ý÷åé ôá äéêÜ 

ôïõ äïìéêÜ óôïé÷åßá, üðùò ð.÷. óôá Amazon 

Web Services (AWS) Þ óôï VMware NSX ðïõ 

÷ñçóéìïðïéïýí óçìÜíóåéò (tags) åßíáé äýóêïëï 

áõôÝò íá åíóùìáôùèïýí óôéò ðïëéôéêÝò ôùí 

êëáóéêþí firewalls ÷ñçóéìïðïéþíôáò ðáñáäïóé-

áêÝò äéáäéêáóßåò êáé åñãáëåßá. Ôï áðïôÝëåóìá 

åßíáé üôé ãéá ðñáêôéêïýò ëüãïõò Þ êáé ãéá ëü-

ãïõò ôá÷ýôçôáò ç åõåëéîßá êáé ç áóöÜëåéá ôùí 

åðé÷åéñÞóåùí ðåñéïñßæåôáé îïäåýïíôáò ÷ñüíï 

êáé ðüñïõò ãéá åéäéêÝò êáôáóêåõÝò êÜèå öïñÜ. 

Ç åéêüíá 2 äåß÷íåé áêñéâþò áõôüí ôïí êáôáêåñ-

ìáôéóìü ôùí ðïëéôéêþí áóöÜëåéáò.

Ï óôáôéêüò êáé áíåëáóôéêüò ÷áñáêôÞñáò ôùí 

ìÝôñùí êáé ôùí åíåñãåéþí ðïëéôéêÞò áóöÜëåéáò 

åßíáé Üëëç ìßá ðñüêëçóç óôçí áðïôåëåóìáôéêÞ 

áíôáðüêñéóç óå äéáöïñåôéêÜ workflows áóöÜ-

ëåéáò. Óôéò ðáñáäïóéáêÝò ðïëéôéêÝò firewall, ü-

ôáí ôï äßêôõï äÝ÷åôáé åðßèåóç, ï äéá÷åéñéóôÞò á-

óöáëåßáò ðñÝðåé êõñéïëåêôéêÜ íá êïóêéíßóåé ÷é-

ëéÜäåò êáíüíåò, áðåíåñãïðïéþíôáò ôïõò ðåñéô-

ôïýò, þóôå íá áðïìïíþóåé ôçí ðçãÞ ôïõ óõìâÜ-

íôïò. Ïìïßùò, ÷ñåéÜæåôáé íá ðåéñáìáôéóôåß ìå 

ñõèìßóåéò ðïëéôéêÞò ðïõ èá êáèïñßæïõí ôï êá-

ëýôåñï äõíáôü åðßðåäï áóöÜëåéáò þóôå íá åðé-

ôõã÷Üíïíôáé óõíèÞêåò óõãêåêñéìÝíçò áðüäï-

óçò äéêôýïõ, ôéò ïðïßåò èá áëëÜæåé áíÜëïãá ìå 
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ôéò åðé÷åéñçìáôéêÝò áíÜãêåò.

Ç ÷åéñïêßíçôç ðñáãìáôïðïßçóç áõôþí ôùí áë-

ëáãþí óå ìéá ìåãÜëç âÜóç êáíüíùí êáé ìÜëé-

óôá óå Ýíá êáôáêåñìáôéóìÝíï ðåñéâÜëëïí åßíáé 

÷ñïíïâüñá êáé åîáéñåôéêÜ áíáðïôåëåóìáôéêÞ - 

äåí åßíáé äå êáèüëïõ éäáíéêÞ ãéá Üìåóåò ëýóåéò 

Þ åðáíáëáìâáíüìåíåò êáôáóôÜóåéò.

¼ôáí Ýíá äßêôõï äÝ÷åôáé åðßèåóç, ç áíÜãêç ãéá 

ôá÷åßá áðïìüíùóç ôçò áðåéëÞò êáé ç ëÞøç äé-

ïñèùôéêþí ìÝôñùí åßíáé êñßóéìç êáé áðáéôåß-  

ôáé ìßá ëýóç ìå éó÷õñÜ áóöáëÞ workflows. Ìéá 

ôÝôïéá ëýóç ìðïñåß õëïðïéçèåß ÷ñçóéìïðïéþ-

íôáò äõíáìéêÝò ïìÜäåò ðñüóâáóçò (Dynamic 

Access Group - DAG) ðïõ áðïôåëåß Ýíá åíï-

ðïéçìÝíï êáé «äéáéóèçôéêü» ìïíôÝëï ðïëéôéêÞò 

êÜíïíôáò ÷ñÞóç ôùí Metadata. ÁõôÞ ç ëýóç 

ìðïñåß íá ìåôáöåñèåß óå üëá ôá óõóôÞìáôá 

óôï öõóéêü Data Center êáé óôá Clouds, äßíï-

íôáò óôïõò äéá÷åéñéóôÝò áóöáëåßáò ôçí ðëÞñç 

åéêüíá üëùí ôùí õðïäïìþí êáé óõíïëéêü Ýëåã-

÷ï ôùí ëåéôïõñãéþí êáé ôùí åöáñìïãþí óôï 

Multicloud.

Ïé ðñïêëÞóåéò ðïõ ðåñéãñÜöïíôáé ðéï ðÜíù 

ìðïñïýí íá áíôéìåôùðéóôïýí ìå ìßá ïëïêëçñù-

ìÝíç ëýóç Ðïëéôéêþí ÁóöÜëåéáò ×ñçóôþí, ðïõ 

áíáðôýóóåé ðïëéôéêÝò áóöÜëåéáò ìå âÜóç ôá 

Metadata ðïõ ðñïÝñ÷ïíôáé áðü ôï äßêôõï êáé 

Ý÷åé éó÷õñÝò äõíáôüôçôåò êáé éêáíüôçôåò äõ-

íáìéêÞò äñÜóçò êáé åðÝìâáóçò. 

Ëýóç: ÐïëéôéêÝò Áóöáëåßáò ×ñçóôþí

Ç ëýóç áõôÞ ðåñéëáìâÜíåé êáôÜ êáíüíá ôá á-

êüëïõèá äýï óôïé÷åßá:

l Software Defined Services Gateway (öõóéêü 

Þ éäåáôü ìç÷Üíçìá) ìå åíóùìáôùìÝío ôåß-

÷ïò ðñïóôáóßáò åðüìåíçò ãåíéÜò (NGFW), 

ìå Unified Threat Management (UTM), ìå 

ðñïóôáóßá áðü Zero-Day Attacks, ìå Adva-

nced Threat Protection (ATP) êáé ìå Role 

Based Access Control (RBAC).

l Centralized Policy Management êáé óýóôçìá 

åðéâïëÞò ðïëéôéêþí (Policy Enforcer).

ÁõôÞ ç õðïäïìÞ åîáóöáëßæåé: 

– ÏëéêÞ ëåéôïõñãéêüôçôá firewall ìå IPsec/SSL-

VPN êáé ðëïýóéåò õðçñåóßåò äéêôýùóçò ü-

ðùò Network Address Translation (NAT) êáé 

routing 

– Intrusion Prevention System (IPS) ãéá áíß-

÷íåõóç êáé áðïêëåéóìü åéóâïëþí óôï äßêôõï

– ÅöáñìïãÞ ðñïóôáóßáò âÜóåé ñüëïõ ôùí 

÷ñçóôþí ìå óêïðü ôçí áíÜëõóç, êáôáãñáöÞ 

êáé åðéâïëÞ åëÝã÷ïõ ðñüóâáóçò âÜóåé ôùí 

÷áñáêôçñéóôéêþí ôùí ñüëùí Þ êáé âÜóåé ôùí 

ïìÜäùí ÷ñçóôþí

– ¸ëåã÷ï åöáñìïãþí êáé ïñáôüôçôá ìå åí-

óùìáôùìÝíï Application Security ðïõ ðáñÝ-

÷åé áíÜëõóç óå åðßðåäï åöáñìïãÞò, éåñÜñ-

÷çóç êáé áðïêëåéóìïýò ãéá åðùöåëÞ ÷ñÞóç 

ôùí åöáñìïãþí

– Antivirus, antispam, Web êáé content filtering 

ìå UTM ãéá ðñïóôáóßá áðü éïýò, áíåðéèýìç-

ôá ìçíýìáôá, êáêüâïõëá URL êáé âëáâåñü 

ðåñéå÷üìåíï

– Ðñïóáñìïóôéêüôçôá óå üëá ôá cloud ðåñé-

âÜëëïíôá ãéá ëåéôïõñãéêÜ Linux KVM, 

VÌware, AWS êáé Azure ðëáôöüñìåò

– ÊåíôñïðïéçìÝíç, ïëéêÞ äéá÷åßñéóç ãéá áíÜ-

ðôõîç, ðáñáêïëïýèçóç êáé äéáìüñöùóç ëåé-

ôïõñãéþí áóöáëåßáò êáé ðïëéôéêþí óå üëåò 

ôéò öõóéêÝò êáé éäåáôÝò ìïñöÝò firewall óôï 

äßêôõï (Centralized Policy Management)

– ÊåíôñïðïéçìÝíç íïçìïóýíç ãéá ôçí áíÜðôõ-
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Private CloudPublic Cloud
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Åéêüíá 2: Ï êáôáêåñìáôéóìÝíïò ôñüðïò: 

Ïé ðïëéôéêÝò áóöáëåßáò åöáñìüæïíôáé 

îå÷ùñéóôÜ áíÜ ôïìÝá õðïäïìÞò
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îç êáé åðéâïëÞ ðïëéôéêþí áóöáëåßáò óôéò õ-

ðïäïìÝò äéêôýïõ (Policy Enforcement)

– Ëåðôïìåñåßò áíáëýóåéò, ÷Üñôåò áðåéëþí êáé 

áñ÷åßá êáôáãñáöÞò óõìâÜíôùí, ðáñÝ÷ï-

íôáò ìßá ïëéêÞ ïñáôüôçôá óôá ìÝôñá áóöá-

ëåßáò ôïõ äéêôýïõ 

– Äõíáôüôçôá ÷ñÞóçò ôùí Metadata ãéá ôçí 

äçìéïõñãßá Ðïëéôéêþí ÁóöÜëåéáò ×ñçóôþí 

÷ñçóéìïðïéþíôáò ôçí ëåéôïõñãßá åðéâïëÞò 

äõíáìéêþí åðåìâÜóåùí óôéò ðïëéôéêÝò á-

óöÜëåéáò (Dynamic Policy Actions - DPA).

Ç åéêüíá 3 äåß÷íåé ôïí íÝï áõôïìáôïðïéçìÝíï 

ôñüðï äõíáìéêÞò áóöÜëåéáò óôï äßêôõï, üðïõ 

ôá Metadata ðïõ óõãêåíôñþíïíôáé ðñïóäéïñß-

æïõí êáé åðçñåÜæïõí ôçí äçìéïõñãßá, ðñïóáñ-

ìïãÞ êáé åíåñãïðïßçóç ôùí Ðïëéôéêþí ÁóöÜ-

ëåéáò ×ñçóôþí ðïõ ìåôáöÝñïíôáé óôá ìç÷áíé-

êÜ êáé éäåáôÜ NGFW ôïõ üëïõ äéêôýïõ ìå ñïÝò 

Dynamic Address Groups (DAG).

Security

ÔåóôÜñåôå ôç ãíþóç óáò óôï Cloud Security*

1. Ðïéïò åßíáé õðåýèõíïò ãéá ôçí áóöÜëåéá óôï Cloud;

A. O cloud provider
B. O ðåëÜôçò cloud
Ã.  Êáé ïé äýï

2. ÁëÞèåéá Þ ØÝìá;
Ïé cloud providers åßíáé õðåýèõíïé ãéá ôçí áóöÜëåéá

ôçò êßíçóçò ìåôáîý ôùí äéáöïñåôéêþí clouds, åíþ ï 

ðåëÜôçò åßíáé õðåýèõíïò ãéá ôçí áóöÜëåéá ôçò êßíçóçò

ìåôáîý ôùí data centers êáé ôïõ cloud

3. Ïé ðåñéóóüôåñåò .......................... ðïõ Ý÷ïõí óõìâåß 
    óôïõò servers ôïõ public cloud Þôáí áðü ëÜèïò ôïõ 
    cloud ðåëÜôç.

* Ïé áðáíôÞóåéò óôï ôÝëïò ôïõ Üñèñïõ



ÌïíôÝëï Ðïëéôéêþí ÁóöÜëåéáò ×ñçóôþí 

áîéïðïéþíôáò ôá Metadata

Ôá Metadata ìðïñïýí íá ðåñéãñáöïýí ùò Ýíá 

åõñåôÞñéï æåõãþí ôéìþí êëåéäéþí ðïõ óõëëÝãï-

íôáé áðü ìéá ëßóôá ðéèáíþí ôéìþí êáé óõó÷åôß-

æïõí ïñéóìÝíá ÷áñáêôçñéóôéêÜ ìå ôá endpoints. 

Ïé ðåñéóóüôåñåò åöáñìïãÝò cloud (VMware 

NSX, Juniper Contrail® Platform, Amazon AWS 

ê.ëð.) ÷ñçóéìïðïéïýí åããåíÞ Metadata ðïõ ðá-

ñÜãïõí ïé ßäéåò. Ç äõíáôüôçôá áîéïðïßçóçò ôùí 

Metadata óôéò ðïëéôéêÝò áóöáëåßáò åíéó÷ýåé óç-

ìáíôéêÜ ôéò ðáñáäïóéáêÝò ðïëéôéêÝò áóöáëåßáò 

ðïõ ÷ñçóéìïðïéïýí Þäç óôáôéêÜ áíáãíùñéóôéêÜ 

üðùò äéåõèýíóåéò IP êëð.

Ôï Policy Enforcement, ðïõ åßíáé ìÝñïò ôçò Êå-

íôñéêÞò Äéá÷åßñéóçò Ðïëéôéêþí (Central Policy 

Management) ìðïñåß íá äéáìïñöþóåé êáé íá 

ðñïóáñìüóåé üëá ôá NGFW ôïõ äéêôýïõ óå 

ïëüêëçñç ôçí åðé÷åßñçóç ìå ôçí ßäéá åíéáßá ðï-

ëéôéêÞ åöáñìüæïíôáò óÞìáíóç (tagging) âÜóåé 

Metadata - ÷ùñßò íá áðáéôåßôáé êÜðïéá óçìáíôé-

êÞ ðñïóáñìïãÞ, þóôå íá êáôáóôÞóåé áõôüìá-

ôá êáé Üìåóá üëç ôçí õðïäïìÞ óõìâáôÞ ìå ôéò 

äõíáìéêÝò áðáéôÞóåéò ôïõ ðïëëáðëþí clouds. 
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Ç åéêüíá 4 äåß÷íåé ôçí ìåôÜëëáîç ôïõ ìïíôÝëïõ 

áðü ôïí êáôáêåñìáôéóìÝíï ôñüðï ôçò åéêüíáò 

2 óôïí íÝï åíïðïéçìÝíï ôñüðï.

Áîéïðïéþíôáò ôéò éêáíüôçôåò ôïõ Connected 

Security, åðéôõã÷Üíïíôáé ôáõôü÷ñïíá ðÝíôå 

óôü÷ïé:

1. Åöáñìüæåôáé ìßá êáé åíéáßá ðïëéôéêÞ áóöÜ-

ëåéáò óå üëåò ôéò õðïäïìÝò, áíåîÜñôçôá á-

ðü ôï áí åßíáé áõôÝò ìç÷áíéêÝò (appliance) Þ 

éäåáôÝò óôï cloud

2. Áõôïìáôïðïéåßôáé ç äéáäéêáóßá äçìéïõñãßáò, 

ðñïóáñìïãÞò êáé åíåñãïðïßçóçò ôùí ðïëé-

ôéêþí áóöÜëåéáò óôéò õðïäïìÝò ìå ñïÝò Dy-

namic Address Groups (DAG)

3. Áîéïðïéïýíôáé ôá Metadata ôùí õðïäïìþí 

ãéá ôéò ðñïóáñìïãÝò óå ðñáãìáôéêü ÷ñüíï 

þóôå íá ôçñåßôáé ôï åðßðåäï áóöÜëåéáò (SLA) 

áíÜ ðÜóá óôéãìÞ ÷ñçóéìïðïéþíôáò äõíáìé-

êÝò äñÜóåéò êáé åðåìâÜóåéò ìÝóù Dynamic 

Policy Actions (DPA)

4. Ìåéþíåôáé äñáóôéêÜ ï ÷ñüíïò áíôßäñáóçò, 

ðñïóáñìïãÞò êáé ëÞøçò ìÝôñùí óå ðåñß-

ÓõìðåñáóìáôéêÜ

Åéêüíá 3: Ï áõôïìáôïðïéçìÝíïò ôñüðïò: ÓõãêÝíôñùóç Metadata, äçìéïõñãßá êáé 
åíåñãïðïßçóç Ðïëéôéêþí ÁóöÜëåéáò ×ñçóôþí ìå ñïÝò Dynamic Address Groups (DAG) 

óå üëá ôá NGFW ôïõ äéêôýïõ
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Security

ÁðáíôÞóåéò óôï test: Ç ãíþóç óáò ãéá ôï Cloud Security  

1. Ã. Åßíáé õðåýèõíïé êáé ï cloud provider áëëÜ êáé ï ðåëÜôçò. 

Éó÷ýåé ôï ìïíôÝëï ôçò ÄéáìïéñáóìÝíçò Åõèýíçò óôï ïðïßï ç 

áóöÜëåéá åßíáé ìßá åõèýíç ðïõ ìïéñÜæåôáé êáé óôá äýï ìÝñç. 

Ï cloud service provider åßíáé êáôÜ âÜóç õðåýèõíïò íá ðñï-

óôáôåýåé ôç öõóéêÞ õðïäïìÞ êáé ôï ëïãéóìéêü ðÜíù óôï ïðïßï 

«êÜèåôáé» ôï cloud, åíþ ïé ðåëÜôåò ðïõ áíåâÜæïõí åöáñìï-

ãÝò óôï cloud åßíáé õðåýèõíïé ãéá ôçí áóöÜëåéá ôùí Üõëùí 

ðåñéïõóéáêþí ôïõò óôïé÷åßùí ðïõ ôñÝ÷ïõí óôï cloud, üðùò 

äéêôýùóç, workloads êáé äåäïìÝíá.

2. ËÜèïò. Ïé ðåëÜôåò ôïõ cloud åßíáé õðåýèõíïé íá áóöáëß-

óïõí ôçí êßíçóç êáé áðü êáé ðñïò ôï cloud êáèþò åðßóçò êáé 

ôçí êßíçóç ìåôáîý äéáöïñåôéêþí cloud ðåñéâáëëüíôùí áí êÜ-

íïõí ôÝôïéá ÷ñÞóç. ¸íá áóöáëÝò Multicloud ðåñéâÜëëïí äéá-

èÝôåé éó÷õñÞ ðñïóôáóßá áðü ôï campus Ýùò ôá õðïêáôáóôÞ-

ìáôá, áíÜìåóá óôéò õðïäïìÝò cloud êáé öõóéêÜ êáé óôï data 

center. 

3. ÐáñáâéÜóåéò.  Ï óõíôñéðôéêüò áñéèìüò ôùí ðáñáâéÜóåùí 

áóöáëåßáò óôï cloud ìðïñåß íá áðïöåõ÷èåß êáé ïöåßëåôáé óå 

ðåëÜôåò ôïõ cloud ðïõ äåí áêïëïõèïýí ôéò âÝëôéóôåò ðñáêôé-

êÝò ðñïãñáììáôéóìïý configuration êáé áóöÜëåéáò. Óôçí 

ðñáãìáôéêüôçôá, ç åñåõíçôéêÞ Gartner, Inc. ðñïâëÝðåé üôé 

«Þäç Ýùò êáé ôï 2022, ôïõëÜ÷éóôïí ôï 95% ôùí áóôï÷éþí á-

óöáëåßáò óôï cloud èá åßíáé óöÜëìá ôïõ ðåëÜôç», âë. "Is the 

Cloud Secure", Smarter with Gartner, March 27, 2018.

Ëßãá ëüãéá ãéá ôïí áñèñïãñÜöï

Ï ê. Óôáýñïò Êáñáãêéïýëïãëïõ êáôÜãåôáé áðü ôçí Êùíóôáíôéíïýðïëç êáé áðïöïßôçóå áðü 

ôï Ãåñìáíï-Áõóôñéáêü ÊïëëÝãéï St.Georg. Óôç óõíÝ÷åéá óðïýäáóå Äéðë. Çëåêôñïëüãïò-

Ìç÷áíïëüãïò Ìç÷áíéêüò ìå åéäéêüôçôá óôá äßêôõá ôçëåðéêïéíùíéþí óôï Technical University 

RWTH AACHEN Ãåñìáíßáò, üðïõ ðÞñå êáé ôï ìåôáðôõ÷éáêü ôïõ ìå åñãáóßá ôçí åöáñìïãÞ 

real-time ôçëåìáôéêÞò óôïí Ýëåã÷ï ïäéêÞò êõêëïöïñßáò. Åßíáé ðáíôñåìÝíïò êáé ðáôÝñáò äýï 

ðáéäéþí. Óôçí ôçëåðéêïéíùíéáêÞ áãïñÜ Ý÷åé åìðåéñßá 30 ÷ñüíéá, åê ôùí ïðïßùí ôá ðåñéóóü-

ôåñá óôç SIEMENS - óôïõò ôïìåßò åöáñìïãÞò, ðùëÞóåùí êáé marketing  ôçëåðéêïéíùíéáêþí 

ðñïúüíôùí êáé õðçñåóéþí, üðïõ êáôåß÷å êáßñéåò èÝóåéò, ìåôáîý áõôþí êáé ôç èÝóç ôïõ Äéåõ-

èõíôÞ ÐùëÞóåùí Ôçëåðéêïéíùíéáêþí ÓõóôçìÜôùí, Ðñïúüíôùí êáé Åöáñìïãþí. Tï 2003 

ßäñõóå êáé ìåôÝ÷åé åíåñãÜ ùò Äéåõèýíùí Óýìâïõëïò óôçí äéïßêçóç ôçò UNITED TELECOM 

AE, ìßá åôáéñßá ðïõ äñáóôçñéïðïéåßôáé åíôáôéêÜ óôçí ðáñï÷Þ êáé ôçí áóöÜëåéá ôùí êéíçôþí, 

áóýñìáôùí êáé óôáèåñþí åðé÷åéñçóéáêþí äéêôýùí õðïëïãéóôþí, ôçëåöùíßáò êáé ðïëõìÝ-

óùí äçìüóéáò êáé éäéùôéêÞò ÷ñÞóçò êáèþò êáé óôçí áóöÜëåéá ôùí çëåêôñïíéêþí óõíáëëá-

ãþí, ôùí äåäïìÝíùí êáé ôïõ Cloud.

ðôùóç óõìâÜíôùí áóöÜëåéáò äßíïíôáò êÜ-

ëõøç áóöÜëåéáò áðü Üêñï óå Üêñï - êáé ìå-

ôáîý ôùí clouds

5. Åðéôá÷ýíåôáé äñáóôéêÜ ç äéáäéêáóßá åôïéìá-

óßáò áóöáëþí êáé äõíáìéêÜ ðñïóáñìüóé-

ìùí õðïäïìþí ðëçñïöïñéêÞò êáé äéêôýùí 

ãéá ôçí åðé÷åßñçóç, ìåéþíïíôáò ôáõôü÷ñïíá 

ôá ëåéôïõñãéêÜ Ýîïäá êáé óõìðåñáóìáôéêÜ 

åíéó÷ýåôáé ç áíôáãùíéóôéêüôçôÜ ôçò.

Åéêüíá 4: ÅîÝëéîç åíïðïéçìÝíïõ ìïíôÝëïõ ðïëéôéêÞò áóöÜëåéáò âáóéóìÝíï óôá Metadata

Security policies

for physical

deployment

Public cloud-

specific security

policies

Private cloud-

specific security

policies

Private CloudPublic Cloud

On-premises deployment

Private CloudPublic Cloud

On-premises deployment

Unified metadata-based security policies
(Policy portable across cloud and physical deployments)
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